Webinar - Cyber Security per autorizzati:
misure aziendali tecnico-organizzative
per mitigare gli attacchi informatici

CYBER

SECURITY

28 ottobre e 2 novembre

85% delle violazioni della sicurezza informatica sono causati da errori umani

94% di tutti i malware viene consegnato tramite e-mail

Gli attacchi ransomware si verificano ogni dieci secondi

Subire un attacco ransomware pud comportare: perdita di dati sensibili (es. privacy) e/o strategici legati alla

proprieta intellettuale con possibile attivita di spionaggio e danni economici conseguenti ad un fermo di attivita

utile per ripristinare le infrastrutture.

e Ransomware 2022: gli USA sono il paese piu colpito dagli attacchi informatici. L’ltalia si posiziona in Europa
al quarto posto dopo Germania, Regno Unito e Francia.

e 719% di tutti gli attacchi informatici sono motivati ??finanziariamente motivo per il quale i Paesi piu attaccati
sono quelli piu "ricchi”

e Entro il 2025 “Cybersecurity venture” stima un incremento dei crimini informatici pari a 10,5 milioni di dollari

Gli attacchi ai sistemi informatici sono, per diverse ragioni, sempre piu frequenti e possono minare il know-how
aziendale, i dati personali ma anche esporre le imprese a ricatti.
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Purtroppo, dall'analisi di dati statistici si rileva che I'anello debole della catena é rappresentato dalle persone, dagli
autorizzati, spesso inconsapevoli del fatto che l'adozione sistematica di azioni di carattere organizzativo
ridurrebbe i rischi informatici.

Ceipiemonte propone a riguardo un seminario sul tema, caratterizzato come sempre da un approccio teorico-pratico,
che mira a identificare le misure utili che la Direzione aziendale deve suggerire e introdurre per sviluppare una
maggiore sensibilitd nel personale verso la tematica.

Programma

Il ciclo di gestione della sicurezza informatica (prevenzione, contrasto e recupero)

¢ Politiche e strategie per la sicurezza dei dati
o Misure organizzative
o Misure tecniche
o Figure professionali di riferimento
e Le misure organizzative da porre in atto verso gli autorizzati
o Il processo di introduzione di un nuovo collaboratore
La formazione inziale e continua e 'addestramento
La consapevolezza del personale
La definizione ed assegnazione dei privilegi di accesso ai sistemi
Le regole per il personale
Le misure specifiche per mitigare i rischi da phishing
Casi particolari:
Fornitori e professionisti
Smart working
BYOD
Credenziali di accesso
L’accesso ai dati anche non elettronici
o Alcune misure techiche
e | controlli e le verifiche sulle misure
¢ La gestione di incidenti sulla sicurezza delle informazioni
o Pianificazione
o Gestione
o Controllo e valutazione
o Documentazione
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Destinatari: Responsabili Risorse umane, IT, e Organizzazione, DPO, Referenti privacy, Responsabili della
compliance, Responsabili del sistema di gestione aziendale, Responsabili della qualita, Auditor interni ed esterni,
Consulenti.
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Prerequisiti: preferibile, ma non indispensabile, la conoscenze di base in materia di protezione dei dati personali.
Materiale didattico: Slide a cura del docente

Orario: 9.00 — 13.00

Scadenza adesioni: 24 ottobre

Qualche giorno prima del webinar ciascun iscritto ricevera il link a cui collegarsi per seguire l'incontro.

Costi e modalita di adesioni

La quota di adesione & di € 300,00 + IVA a persona, quale partecipazione alle spese di realizzazione sostenute da
Ceipiemonte.

Per aderire € necessario compilare il modulo di iscrizione che compare cliccando su "partecipa”. A procedura
terminata il sistema inviera un messaggio automatico di avvenuta iscrizione unitamente al modulo di adesione
compilato.

ATTENZIONE: la compilazione on line del Modulo di Adesione costituisce iscrizione effettiva al corso in
oggetto e l'azienda si impegna pertanto a rispettare le clausole contenute nel modulo, con particolare attenzione
alla clausola n® 2.

Il pagamento della quota di iscrizione € da effettuarsi solo previa comunicazione da parte del Ceipiemonte in
funzione dell'effettiva attivazione del corso.

Vi invitiamo infine a prendere visione del testo aggiornato della privacy policy adottata da CEIPIEMONTE in
conformita al Regolamento Europeo 679/2016 (http://www.centroestero.org/it/privacy.html).

Stampa

Informazioni utili

e Datainiziativa: 28.10.2022 / 02.11.2022
e Orario: 09:00 - 13:00
e Datainizio iscrizioni: 05.07.2022
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http://www.centroestero.org/it/privacy.html)
/pdf-circolare/attivita-di-formazione/2831

e Data fine iscrizioni: 24.10.2022

Per informazioni

Centro Estero per I'Internazionalizzazione

Via Nizza 262 int. 56 - Polo Uffici Lingotto
10126 Torino (TO)

Fabrizia Pasqua
Tel. +39 011 6700619

formazionetecnica@centroestero.org
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